CENTRO ASSISTENZA FISCALE :
DIPEMDENT! E PENSIONATI

Roma, 28/10/2022

PROT. N. 65/DV/nm Ai Presidenti AIC Convenzionate
Alle Societa di Servizi Convenzionate
Ai Professionisti Convenzionati
e p.c. Agli Incaricati CAF

Circolare n. 65/2022 LORO SEDI

Oggetto: Nuova modalita Accesso Applicativo QWeb
Carissimi,

Con la presente si comunica che a far data del prossimo 21 Novembre 2022, per effetto di quanto
previsto dalle disposizioni dell’istituto INPS e indicato nella convenzione gia sottoscritta per il biennio
2022-2023, e prevista per tutti i CAF I'obbligo di adottare un sistema di accesso ai sistemi e programmi
di elaborazione basato sul c.d. sistema a 2 Fattori (2FA) ovvero con seconda autenticazione
autorizzativa (tramite notifica via mail, QRcode su telefonino); cio al fine di bloccare utenti non
autorizzati necessari per il rispetto delle disposizioni in materia di Privacy, richieste
dall’Amministrazione Pubblica.

Quanto sopra & , come indicato, una disposizione prevista e indicata nella convenzione INPS (art.10)
imposta dall’Amministrazione Pubblica (I.N.P.S.).

Pertanto, al fine di adeguarsi alle indicazioni previste in convenzione INPS, a far data dal prossimo 21
Novembre 2022 per poter accedere al programma QWB zucchetti, la software house ha implementato
un nuovo sistema di accesso a 2 Fattori basato sulle modalita sopra indicate per consentire a tutti gli
operatori I'accesso al programma tramite cellulare dei singoli utenti/operatori dalla data del 21
Novembre 2021.

La Direzione Nazionale ha predisposto, allegandole alla presente, le indicazioni operative da seguire
per poter scaricare I'applicazione necessaria (APP Q-ID) per poter accedere al programma Qweb a far
data dal 21 NOVEMBRE 2022.

IMPORTANTE: A far data dal prossimo 21 Novembre 2022 non sard piu possibile accedere al
programma_Qweb zucchetti con la sola password ora in uso; in quanto il sistema di accesso
mediante password verra eliminato in pari data.

Si invitano pertanto tutti gli operatori ad attivarsi con urgenza, procedendo a scarica I’APP Q-ID ,
seguendo le istruzioni indicate in allegato.

La Direzione Nazionale resta a disposizione per ogni ulteriore chiarimento.



| 'autenticazione a QWEB
- I D diventa ancora piu sicura.
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Al fine di adeguarsi alle indicazioni previste in convenzione
INPS a far data dal prossimo 21 Novembre 2022 per poter
accedere al programma QWB zucchetti, la software house ha
implementato un nuovo sistema di accesso a 2 Fattori basato
sulle modalita sopra indicate per consentire a tutti gli
operatori I’'accesso al programma dalla data del 21 Novembre
2021
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Al fine di aumentare il livello di protezione delle informazioni e garantire la massima sicurezza agli
Operatori in fase di accesso alla Suite QWEB viene introdotta I'applicazione «Q-IDx».

Q-ID consente al CAF di vincolare I'autenticazione degli Operatori all’utilizzo di un sistema a 2 fattori (2FA)

aumentando ulteriormente la sicurezza in fase di accesso alle informazioni bloccando utenti NON
autorizzati e violazioni d’identita.
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L'autenticazione a 2 fattori (2FA) e un sistema di protezione dei dati che richiede,
in fase di accesso al sistema, oltre a Login e Password, una seconda chiave di
accesso aggiuntiva (QR Code, OTP, Impronta, ecc.).
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Q-ID:

Il secondo fattore introdotto da Zucchetti per p ___
'accesso alla Suite QWEB e governato | o
dall’applicazione «Q-ID» che obbliga dli
Operatori, selezionati dal CAF, ad utilizzare
un dispositivo mobile per confermare la
loro identita.

L'applicazione, semplice e Intuitiva, e
disponibile sugli Store del principali sistemi
operativi per smart phone (Android e 10S).




Q-ID:

Assoclazione Operatore - Device

Registrazione device Autenticazione a 2 fattori (2FA)

IUCCHET

« Scarica I'app Q-ID
« Awvia QD e inquadra il
QR-Code

Al primo accesso, a seguito
dell'attivazione dell’autenticazione a 2
fattori, agli Operatori viene richiesto di
associare all'utenza QWEB il proprio
dispositivo.
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Gli Operatori configurati per Iautenticazione a 2
fattori, a seqguito dell'inserimento delle proprie
credenziali (Login e Password), sono indirizzati
alla pagina di scelta della modalita di invio del
secondo fattore che prevede 4 modalita:

i Q R- CO d e Autenticazione a 2 fattori (2FA)
- Notifica Qauthenticator KN

® |nvia notifica device QAuthenticator

- TOTP Qauthenticator ottt o o

‘l‘éma:—‘allaquin | Avanti




Q-ID: Modalita di accesso

Autenticazione a 2 fatto:i szA)” i Q R - C o) d e
= e Inquadrando il QR-Code con I'applicazione Q-
ID viene effettuata dal sistema la verifica di
abbinamento Utente -> Dispositivo e
consentito o negato l'accesso.

QAUthenticator » Autenticazic‘neaZfattori(ZFA)
Il sistema invia una notifica al dispositivo EEEEEE= e e

associato dall’'Utente. Aprendo l'applicazione
Q-ID e possibile autorizzare o negare
I'autenticazione a QWEB.




Q-ID: Modalita di accesso

TOT P Qau t h e n t I C a.t O r Autenticazione a 2 fattori (2FA)
L! U t e n t e p u b C r e ar e al I ) I n te rn O d | , e ::. SR Scegii un metodo di autenticazione fra quelli sotto elencati

® QR-Code

@ Invia notifica device QAuthenticator

Q-Id un codice OTP temporaneo T
per eseguire lI'accesso anche se |l
proprio device risulta OFF-LINE.

Tomaallalogin = Avanti
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Q-ID: Modalita di accesso

Accesso alla Suite
Una volta confermata la

propria identita
mediante 1l secondo
fattore, 'Utente e
autorizzato ad

accedere alla Suite
QWEB.




